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Warum zertifizieren? Informations-Sicherheit
ist Managementaufgabe

Ein nach I1SO 27001 aufgebautes Informationssicherheits-
Managementsystem (ISMS) ist die Grundlage zur Identi-
fikation und Beherrschung spezifischer Informations-
sicherheitsrisiken.

Mit einer ISO 27001-Zertifizierung durch den TUV Hessen
dokumentieren Sie Kunden und Partnern die Sicherheit
und Qualitat Ihrer Geschéftsprozesse. Weiterhin erhalten
Sie verschiedene Mehrwerte aus erster Hand:

@ Ein unternehmensweites Risikomanagement

@ Erfillen von international anerkannten Anforderungen

® Hohes Mal} an Transparenz und Vertrauen - gegen-
Uber Kunden und Partnern

® Erstklassiges Marketinginstrument, das Sie deutlich
vom Wettbewerb abhebt

@ Sicherheitsnachweis der Organisation gegeniiber dem
Gesetzgeber, Kunden, Partnern, Versicherungen und
Lieferanten

® die wirksame Uberwachung und stetige Verbesserung
der Informationssicherheit

® angemessenes und dauerndes Gewahrleisten von Ver-

flgbarkeit, Vertraulichkeit und Integritét
® den Schutz sémtlicher Informationen ungeachtet der
Art ihrer Darstellung und/oder Speicherung

Uber den Standard

Die ISO 27001 umfasst folgende inhaltliche Themen-
komplexe:

® Management von Risiken

® Sicherheitspolitik (Security-Policy)

® Organisation der Sicherheit

® Klassifizierung und Kontrolle der Unternehmenswerte

® Physische und umgebungsbezogene Sicherheit

® Management der Kommunikation und des Betriebs

® Zugriffskontrolle / Zugangskontrolle

® Systementwicklung und -wartung

® Incident Management

® Management des kontinuierlichen Geschaftshetriebs

® Einhaltung von Verpflichtungen (rechtliche und kunden-
spezifische)
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Unser Zertifizierungsverfahren geméf 1SO
27001 l&uft wie folgt ab:

Informationsgespréach

Zunachst filhren wir ein Informationsgespréch mit lhnen,
um den Umfang und Geltungsbereich fiir die Zertifizierung
sinnvoll zu bestimmen und somit die Grundlage fiir ein
differenziertes Angebot zu schaffen.

Voraudit (optional)

Im Rahmen eines Voraudits identifizieren wir Schwach-
stellen und offene Punkte in der Implementierung des
ISMS. Sie miissen einem Zertifizierungs-Audit in jedem
Fall behoben sein, um eine erfolgversprechende
Zertifizierung zu durchlaufen. Dies erfolgt in Form eines
Kurzberichts.

Audit (Stufe 1) Bereitschaftsbewertung

Das eigentliche Zertifizierungsverfahren startet in Phase 2.
Ziel des Audits (Stufe 1) ist, den Status der Bereitschaft flir
das Audit zu bewerten. Die Ergebnisse werden in einem
schriftlichen Bericht dokumentiert.

Audit (Stufe 2) Zertifizierungsaudit

Das Audit (Stufe 2) wird ebenfalls am Unternehmens-
standort durchgefiihrt. Zweck ist die Evaluierung der
Umsetzung und Wirksamkeit des ISMS.

Zertifikaterteilung und Uberwachung

Nach positiver Zertifizierungsentscheidung wird ein
Zertifikat mit einer Gultigkeit von 3 Jahren ausgestellt.
Wahrend dieser 3 Jahre finden im geplanten Abstand zwei
Uberwachungsaudits statt. Dabei wird stichprobenweise
die Anwendung und Wirksamkeit des ISMS (iberpriift.
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Anforderungen fur eine Zertifizierung

Fur eine erfolgreiche Zertifizierung gemar 1ISO 27001 be-
darf es u.a.

@ der Etablierung eines Risikomanagements sowie
® der Durchfiihrung einer Risikoanalyse.

Hinzu kommen Anforderungen an lhr Informationssicher-
heits-Managementsystem (ISMS)-Dokumentation.

® Wertedefinition / Sicherheitspolitik (Security Policy)

@ Definition des Geltungsbereichs des ISMS, der Proze-
duren und MalRnahmen

® Dokumentation einer systematischen Risikoanalyse

® Erklarung zur Anwendbarkeit

Der erste Schritt zur Zertifizierung - ein individuelles
Angebot von uns

Informations-Sicherheit und -Qualitat beginnen mit einem
personlichen Kontakt, einem vertraulichen Gesprach. Wir
begleiten und unterstiitzen Sie, wenn es um lhre indivi-
duellen Herausforderungen geht. Im Sinne unseres ganz-
heitlichen Ansatzes segmentieren wir lhre Problemsitua-
tion und priorisieren die Aufgaben. Setzen Sie sich direkt
mit uns in Verbindung.
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Sprechen Sie uns einfach an, damit wir
Sie konsequent auf dem Weg zur
Zertifizierung begleiten konnen!

TOV Technische Uberwachung Hessen GmbH
Managementsysteme

Rudesheimer Stral3e 119

64285 Darmstadt

Telefon: 06151 600-331

Telefax: 06151 600-336
proficert@tuevhessen.de

Unsere Leistungen finden Sie unter

www.tuev-hessen.de

Hinweis: Die in diesem Prospekt verwendeten personenbezogenen Formulierungen
schlieen beide Geschlechter ein.
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